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Препоръки за сигурност и защита при „ИНТЕРНЕТ БАНКИРАНЕ”

Уважаеми клиенти на Те Дже Зираат Банкасъ – Клон София. Моля внимателно да прочетете настоящата инструкция за 
безопасно използване на Интернет банкиране и при съмнения за евентуална измама, незабавно да информирате, 
обслужващия Ви клон.

Те Дже Зираат Банкасъ – клон София НЕ изпраща никой от цитираните тип информация по електронна поща: 

- НЕ изпраща по електронна поща съобщения, които Ви приканват да предоставите данни за Вашата парола, 
потребителско име, номер на сметка и др. 

- НЕ изпраща по електронна поща съобщения, съдържащи връзки към уеб страницата на банката. 

- НЕ изпраща по електронна поща съобщения, които Ви приканват да се обадите на посочени в съобщението 
телефони, за размяна на информация свързана с данните в интернет банкирането Ви. 

Те Дже Зираат Банк – клон София, препоръчва спазването на няколко основни правила за безопасно използване на 
системата за Интернет банкиране:

1. Никога и при никакви обстоятелства не следва да разкривате на други лица своите парола и потребителско 
име за достъп до Интернет банкирането. Не използвайте паролата си за онлайн банкиране за достъп до други 
сайтове.

2. ТАН кодовете служат единствено и само за потвърждение на  платежни нареждания или операции към 
Банката.
Ако при каквито и да е било условия от вас се изиска въвеждането на ТАН код за промяна на парола или 
потвърждение на вашата самоличност, моля, не въвеждайте ТАН код и незабавно се свържете с обслужващия 
Ви клон.

3. Винаги обръщайте особено внимание в полето на браузъра да е изписан следният адрес:

       
4. Сменяйте периодично вашата парола за достъп.
5. Използвайте сигурни пароли. Препоръчително е да използвате по-дълги пароли, състоящи се от осем и повече 

символа, представляващи комбинация от букви, цифри и знаци.

6. Не включвайте сайта на ziraatbank.bg и ebank.ziraatbank.bg в предпочитаните връзки (Bookmarks, Favorites) на 
вашия браузър.

7. Винаги При приключване на работа , прекратете сесията, използвайки  бутона «Изход».
8. Препоръчително е да не използвате опциите на браузъра за запаметяване на потребителски имена и пароли.
9. Не отваряйте електронни писма със съмнително съдържание. Не използвайте посочените в тях линкове и не 

отваряйте приложените към тях файлове.
10. Използвайте оригинални софтуерни продукти – не прилагайте или инсталирайте софтуер за хакване, кракване 

или др. нарушаващи авторските права софтуери, тъй като е много вероятно те да съдържат зловреден код, 
който може да „открадне“ параметрите ви за вход и подпис в системата.

Те - Дже Зираат Банкасъ – Клон София, Ви желае приятно Банкиране!
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